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BEZPECNOSTNI SLUZBY CESNET

B Monitoring sitového provozu a obrana
m FTAS - sledovani provozu sité
m exaFS - regulace provozu sité
m FTAS+exaFS — monitoring a obrana na CESNET perimetru, patefi ... perimetru
pripojené organizace, koncové sité ...

B Testovani zabezpeceni infrastruktury, systému a procest

m Penetracni testy — identifikace zranitelnosti siti a systému (analyza prostred;,
testovani, plan oprav)

m Zatézové testy — zjiStovani odolnosti siti a sluzeb vici DoS udtokim (testovani,
plan oprav)

m Analyza udalosti / bezpeénostnich incidentd - ziskavani detailnich informaci o
seznamu pripojovanych zafizeni, spousténych aplikacich, vektoru utoku,
Casovych souslednostech apod.



BEZPECNOSTNI SLUZBY CESNET

B Sdileni znalosti, budovani kompetenci a vzdélavani

m csirt-forum@ - zazemi pro situacni povédomi (situational awareness), komunita

Seminar o bezpecnosti siti a sluzeb (BSS)

m Pravidelna skoleni Forenzni trénink 1 a 2 — zéklady a pokrocilé znalosti
forenzni analyzy

m The Catch - soutéz/skoleni, CTF format zaméreno na analyzu logU, kédd,
Sifrovani

m Pracovni skupiny CESNET CSIRT - tematické seminare, pro 2023 ...
vulnerability a asset mngmt?

m Phishingator — pribézné skoleni uzivatell v odolnosti vici phishingu a
socialnimu inzenyrstvi



BEZPECNOSTNI SLUZBY CESNET

B |dentifikace a hodnoceni potencidlnich bezpeénostnich

zranitelnosti
m Scan sité na zranitelnosti SNER
m Individualni scan sité nastrojem Nessus

B Detekce a sdileni bezpecnostnich udalosti
m Mentat - sbér dat a jednotné zpracovani informaci o bezpecnostnich
udalostech z libovolnych detekcénich nastroj

B Dalsi sluzby a bezpecnostni nastroje
m NERD - reputacni databaze zdroju hrozeb
m Passive DNS - sledovani DNS transakci a historie



cesnet KONTAKTY A ZDROJE INFORMACI

B Zakladni informace o CESNET

B www.ceshet.cz

B Informace o jednotlivych nabizenych sluzbach
m www.cesnet.cz/sluzby

B Jakékoliv dotazy smérujte na oddéleni péce o uzivatele
m sluzby@cesnet.cz

B Pravidelné informace a novinky
m www.cesnet.cz/enews/
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